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SENHAS

Em tempos de ataques digitais cada vez mais sofisticados, o desafio estd em criar senhas faceis de
lembrar, mas dificeis de serem descobertas por outras pessoas ou sistemas automatizados. Para ajudar a
resolver esse dilema, apresentamos algumas estratégias criativas e eficazes para criar senhas seguras.

Utilize uma frase e escolha a primeira letra de ca
palavra.

Ex.:“Agua mole em pedra dura, tanto bate até que
fura?”, vocé pode gerar a senha: "Amepdtbaqgf?".
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Remova as vogais de uma frase simples.

Ex.: "Voe como uma dguia" = "Vemmg", ou mais
criativamente em inglés: "Fly like an eagle" —

"Flylkngl".
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Escolha uma palavra ou nome facil de lembrar e

misture com um niimero de mesmo comprimento,
alternando os caracteres.

Ex.: "DivSeg" com "123456" — "D1i2v3Sgesg6".
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Aplique padrées de substituicdo criativos,
adicionando complexidade visuais ou sonoras. Ex.:

“_ 9 ” 69 [T T 1] “_ 9

e “a” por “@”, “e” por “3”, “0” por “0”, “i” por
“17, etc.
o Repita letras como “s” e “r”: "password" —

"passworrd".
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VALIDADOR DE SENHAS

Avalia a complexidade de senhas
considerando comprimento,
variedade de caracteres e padrées
comuns.

Contudo, mesmo uma senha
classificada como “muito forte” pode
ndo ser segura se incluir informagdes

pessoais, que podem ser facilmente
obtidas por atacantes.

A Divisao de Seguranca da
Informacao disponibiliza em sua
pagina este servico, acesse aqui.



https://seguranca.tic.ufrj.br/validador-de-senhas

