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NOTICIARIO

PROCEDIMENTO PARA ALTERACAO DE DADOS NO BUFRJ

A atualizag@o de informagdes - nome do diretor, enderego, telefones, fax e e-mail-junto ao Boletim da UFRJ deve ser realizada através de memorando
ou e-mail encaminhado para a Sec¢éo de Publicagdes: publicacoes@siarq.ufij.br - Tel 3938-1613.

ATOS DO REITOR

PORTARIA N° 7201, DE 30 DE JULHO DE 2018
Prorroga mandato dos atuais representantes de categoria na CPPD.
A Reitora em exercicio da Universidade Federal do Rio de Janeiro, no uso de suas atribui¢des, conferidas pela Portaria n® 5025 de 08 de julho de 2015,
publicado no Diario Oficial da Unido n° 130, de 10 de julho de 2015, resolve:
Art. 1° Prorrogar o mandato, com validade até 30 de setembro de 2018, dos atuais membros representantes de categoria da Comissdo Permanente de Pessoal Docente.

Art. 2° Esta Portaria entra em vigor na data de sua publicagdo.

Denise Nascimento
Reitora em exercicio

ATOS DA SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

PORTARIA N° 7252, DE 31 DE JULHO DE 2018.

Institui e regulamenta o funcionamento da equipe de tratamento e resposta a incidentes
na rede computacional da Universidade Federal do Rio de Janeiro - UFRJ.

O Superintendente de Tecnologia da Informagao ¢ Comunicagao, da Universidade Federal do Rio de Janeiro, Mércio Ayala, no uso de suas atribui¢des, e

Considerando a portaria n° 4579, publicada no Boletim UFRJ n°® 24, Extraordinario, de 15 de junho de 2012, que institui a Politica de Seguranca da Informacéao e
Comunicagdes no ambito da Universidade Federal do Rio de Janeiro;

Considerando a importancia de manter a seguranca da informagdo e comunicagdes em um ambiente computacional mundialmente interconectado e que a
estratégia de seguranca da informagdo ¢ implementada através de varias iniciativas, sendo uma delas a criagdo de uma equipe de tratamento e resposta a incidentes de
seguranca da informagao;

Considerando a Instru¢do Normativa n° 01 do Gabinete de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, que disciplina a
gestao de seguranga da informagao e comunicagdes no ambito da Administragdo Publica Federal;
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Considerando a Norma Complementar n° 05 a Instru¢do Normativa n° 01 do Gabinete de Seguranga Institucional da Presidéncia da Republica, de 04 de agosto de
2009, que disciplina a criagdo de Equipe de Tratamento de Resposta a Incidentes em Redes Computacionais — ETIR nos 6rgaos e entidades da Administragdo Publica
Federal, direta ¢ indireta — APF;

Considerando a Norma Complementar N° 08 a Instrugdo Normativa N° 01 do Gabinete de Seguranga Institucional da Presidéncia da Republica, de 19 de agosto de
2010, que disciplina o gerenciamento de Incidentes de Seguranga em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR dos orgaos e entidades da Administragdo Publica Federal, direta e indireta — APF, resolve:

Art. 1° Instituir a Diretoria de Seguranca da Informagao — SegTIC, na rede computacional da UFRJ, em observancia a determinagdo estabelecida pelo item 4 da Politica
de Seguranga da Informacao e Comunicagdes, conforme definido a seguir.

CAPITULO I - DA MISSAO E VISAO

Art. 2° A SegTIC tem por missdo: Atuar na detecgdo, resolugdo e prevengdo de incidentes de seguranga da informagao na Universidade Federal do Rio de Janeiro,
além de elaborar agdes educativas para disseminar as boas praticas de seguranga da informagao. Reduzir a ocorréncia de incidentes de seguranca da informagao através
do fortalecimento de a¢des educativas que possibilitem o estabelecimento de um sistema de seguranca da informagdo consistente na comunidade académica da UFRJ
proporcionando um ambiente cada vez mais confiavel, disponivel e integro.

Art. 3° A SegTIC tem por visdo: Ser um centro de resposta e tratamento de incidentes de seguranca da informacao confiavel, disponivel e integro, fornecendo orientagao,
prevengao e informagdo a comunidade académica da UFRJ.

CAPITULO II - DO PUBLICO ALVO

Art. 4° A abrangéncia das atividades pertinentes a SegTIC inclui:
I — Os usuarios e servigos de TIC e dos sistemas de informagao mantidos na UFRJ;

§ 1° As atividades pertinentes a SegTIC serdo realizadas com o intercambio de informagdes e em cooperagdo com as seguintes instancias:
I - Centro de Atendimento a Incidentes de Seguranga — CAIS/RNP;
II — Centro de Tratamento a Incidentes de Seguranga em Redes de Computadores da Administragdo Publica Federal — CTIR GOV;
III — Equipes de resposta a tratamento de incidentes da informagao e comunicagdes da Administracao Publica Federal;
IV — Orgios, entidades, empresas publicas ou privadas que tenham contratos, acordos ou convénios com a UFRJ.

CAPITULO III - DO MODELO E FUNCIONAMENTO
Art. 5° A implantagdo e funcionamento sera definida com base na metodologia definida na Norma Complementar n® 05/IN01/DSIC/GSICPR.
§ 1° A SegTIC sera composta por profissionais com conhecimento e experiéncia técnica compativeis com a importancia e missao da equipe;
§ 2° Para cada membro que compor a equipe, devera ser indicado um substituto correspondente;
§ 3° A equipe serd composta por:
I — Gestor de Seguranga da Informacao;
II — Analistas de Tecnologia da Informagao;
IIT — Bolsistas do programa;
§ 4° A SegTIC ficara vinculada a Assessoria de Superintendéncia de TIC, setor que assessora diretamente a Superintendéncia de TIC em suas agdes;

§ 5° Sera de responsabilidade do Gestor de Seguranga da Informagao da UFRJ a coordenacdo da SegTIC;

§ 6° De acordo com as boas praticas de seguranca da informacao, a SegTIC estara alocada em uma sala exclusiva no campus da UFRJ dotada de barreiras que limitam
0 acesso, de pessoas nao autorizadas, a informagao separada. Os controles fisicos adotados sdo paredes, portas e trancas, garantindo o sigilo, a seguranga e a confiden-
cialidade da informagao.

Art. 6° O processo de tomada de decisdo sobre o tratamento e medidas adotadas sera de autonomia completa;
§ 1° Uma vez tomada a decisdo, cabera a SegTIC adotar as medidas técnicas necessarias para a recuperacao e tratamento do incidente e demais providéncias técnicas previstas;
§ 2° Acdes executadas sem a necessidade de prévia aprovacdo dos seus superiores e alinhadas as politicas e normas da SegTIC;

Art. 7° A SegTIC se guiara por politicas e procedimentos técnicos e normativos no contexto de tratamento de incidentes de rede, podendo se valer de boas praticas de
mercado desde que ndo conflitem com os dispositivos legais em vigor.

Art. 8° A SegTIC devera comunicar a ocorréncia de todos os incidentes de seguranca ocorridos na sua area de atuagdo ao CAIS (Centro de Atendimento a Incidentes
de Seguranga da RNP), de forma a permitir a geragdo de estatisticas e solugdes integradas.

Art. 9° Compete ao Gestor de Seguranga da Informagéo:
I - Coordenar a instituicao da infraestrutura necessaria a equipe de tratamento de incidentes e resposta a incidentes de seguranga na rede computacional da SegTIC;
II — Havendo indicios de ilicitos criminais, informar as autoridades policiais competentes para a adogdo dos procedimentos legais julgados necessarios,
sem prejuizo ao disposto no item 6 da Norma Complementar n® 08/IN01/DSIC/GSIPR e do item 10.6 da Norma Complementar n® 05/IN01/DSIC/GSIPR;
TIT — Designar os membros que fardo parte da SegTIC e os seus respectivos substitutos, suas atribui¢cdes e responsabilidades;
IV — Coordenar as atividades da equipe de tratamento e resposta a incidentes em redes computacionais;
V — Interagir com os CSIRTs de Coordenagao;
VI — Gerenciar as atividades, os procedimentos internos e distribuir as tarefas para os integrantes da SegTIC.
Art. 10° Compete aos membros da SegTIC:
I — Prover na UFRIJ os servigos definidos para a Equipe, no periodo de 08:00 as 17:00, de segunda-feira a sexta-feira, podendo se estender caso haja necessidade
em responder aos incidentes classificados como criticos;
II — Definir e documentar a metodologia e os procedimentos internos para o tratamento e resposta a incidentes;
IIT — Criar estratégias de resposta a incidentes de rede previamente conhecidos e executar as agdes conforme documentado nos procedimentos;
IV — Auxiliar o Coordenador da SegTIC na tomada de decisdes.

CAPITULO 1V - DOS SERVICOS
Art. 11° A SegTIC provera, a partir da sua institui¢do, o servi¢o de Tratamento de Incidentes de Seguranca.

Paragrafo unico — Este servigo tem por objetivo manter os sistemas e a estrutura de seguranca o mais confidvel possivel. Faz parte deste servigo os procedimentos de
receber, filtrar, classificar e responder solicitagdes e alertas.

Art. 12° De acordo com as definigdes institucionais, a SegTIC podera prover os seguintes servigos complementares:

I — Tratamento de vulnerabilidades: recebimento de informagdes sobre vulnerabilidades, em hardware ou software, analisando a sua natureza e possiveis
consequéncias e desenvolver estratégias para detecgdo e corregao;

1T — Emissdo de alertas e adverténcias: divulgagdo de alertas ou adverténcias imediatas como uma reagdo diante de um incidente de seguranga, com o objetivo de
advertir ou dar orientagdes sobre como a comunidade deve agir diante de um problema;

IIT — Anuncio: divulgagdo proativa de alertas sobre vulnerabilidades ou problemas de incidentes de seguranga, cujos impactos sejam relevantes, possibilitando
que a comunidade se prepare para as ameagas em potencial,

IV — Disseminagdo da cultura em seguranga da informagdo: conscientizar os usuarios sobre as ameagas digitais que possam comprometer a seguranca da
informagdo na UFRJ;
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CAPITULO V — DAS DISPOSICOES FINAIS
Art. 13° Casos omissos serdo resolvidos pelo Gestor de Seguranga da Informagao, em observancia a Politica de Seguranga da Informacao da UFRJ e da legislagao em vigor.

Art. 14° Esta portaria entra em vigor na data da sua publicagao.

Marcio Ayala
Superintendente de Tecnologia da Informacéo e Comunicagdo

CENTRO DE CIENCIAS DA SAUDE

INSTITUTO DE NUTRICAO JOSUE DE CASTRO

LICENCA-CAPACITACAO, DE 30/07/2018

N° 7232- ROSANA SALLES DA COSTA, Professor do Magistério Superior, Mat. Siape n°® 2195975, lotada no Instituto de Nutri¢ao Josué de Castro/CCS, tem
concedida 03 (trés) meses de Licencga-Capacitagdo, referente ao quinquénio 31/01/2013 a 29/01/2018, de acordo com art. 87 da Lei n° 8112/90 e do art. 10 do
Decreto n° 5077/06. A referida licenga tera duragdo de 03 (trés) meses podendo ser parcelada, ndo podendo a menor parcela ser inferior a trinta dias. A referida
licenca sera usufruida no periodo de 03/09 a 01/12/2018. Processo n® 23079.038171/2018-31.
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