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Norma de Utilizacao de Correio Eletronico

Disciplina a utilizacdo do correio eletronico institucional no ambito de Universidade
Federal do Rio de Janeiro.

Este é um documento-base que seguira para discussao sobre o tema junto ao
Comité de Seguranca da Informacao da UFRJ. Este documento foi elaborado
reunindo um conjunto de boas praticas de utilizacao de servicos e recursos de
tecnologia da informacao em instituicoes de médio e grande porte.

Resolve:

1- O uso do Correio Eletrénico deve ser concebido visando suportar atividades de

interesse da UFRJ.

2- A UFRJ possui direitos autorais sobre quaisquer materiais que trafegam nos

seus Correios Institucionais.

2.1- E vedada a utilizacdo de qualquer servico de correio eletrénico que néo tenha

sua infraestrutura sob a tutela de uma equipe técnica da UFRJ;

2.2- E vedada a utilizacdo de qualquer servico de correio eletrdnico privado em
nome da UFRJ;

2.3- E vedada a utilizacdo de dominios da UFRJ em qualquer servico de correio

eletrénico privado.

3- Ao utilizar o Correio Eletrénico, qualquer usuario é responsavel por brechas que

intencionalmente afetem a seguranca dos dados da UFRJ;

4- O conteudo do Correio Eletronico poderé sofrer auditoria nos seguintes casos:
4.1- Denuncia de atividades ilicitas envolvendo o endereco institucional;

4.2- Dendncia de conduta imprépria que possa colocar a UFRJ em risco;

4.3- Denuncia de conduta imprdpria que possa comprometer projetos académicos

ou pesquisas sigilosas;

4.4- Denlncia de conduta imprépria que possa colocar alguma atividade

administrativa ou a imagem da instituicdo em risco;

4.5- Mediante justificativa documentada.
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5- E obrigatdrio por parte de todos os servidores publicos da instituic&o;

5.1- E de responsabilidade do funcionario que se desligou da Instituicio entrar em
contato com a equipe técnica solicitando o cancelamento de seu Correio Eletrénico
( E-mail );

5.1.1- Na ocasido de nao avisar, o cidadao estara sujeito a ser responsabilizado
administrativa ou judicialmente por qualquer atividade ilicita que partir de seu
endereco de Correio Eletrdnico;

6- Alunos poderdo possuir o e-mail institucional nos seguintes casos:
6.1- Mediante autorizacéo da sua Unidade;
6.1.1- Se houver infraestrutura que atenda;

6.1.2- Ficando a Secretaria académica da Unidade Responsavel pela situacdo

cadastral do e-mail apds o desligamento do aluno;

6.1.3- E de responsabilidade do Aluno, informar e cobrar o cancelamento do seu
endereco de e-mail, podendo, ao ignorar esta necessidade, ser responsabilizado

por qualquer atividade ilicita que partir de seu endereco de e-mail;

6.2- Mediante participacdo em projeto de pesquisa que exija que os seus dados

trafeguem em ambiente seguro;
6.2.1- Se houver infraestrutura que atenda;

6.2.2- E de responsabilidade dos responsaveis pelo projeto de pesquisa,
compartilhada com a secretaria académica da unidade ao qual o projeto esta ligado

0 cancelamento do endereco de e-mail do aluno que se desligar do projeto;

6.2.3- O aluno poderd ser responsabilizado e punido conforme a legislacédo

vigente, em caso de vazamento de informacdes através do e-mail;

6.3- Mediante a participagdo de atividades académicas ou administrativas durante

a vigéncia de sua bolsa;

6.3.1- Ficando o contratante da bolsa responsavel pelo cancelamento do e-mail

quando do desligamento do mesmo;

7- As informacfGes de acesso ao Correio Eletrbnico sdo de responsabilidade

exclusiva do usuério, ndo devendo ser passada para ninguém;
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7.1- O usuario poderé ser responsabilizado por qualquer atividade ilicita facilitada

pelo uso de uma senha fraca;

7.1.1- Para maiores informacdes, consulte a Norma de Seguranga no Acesso a

Sistemas e Recursos Techoldgicos;

7.2- A equipe técnica da UFRJ nunca ira solicitar informacdes de acesso ao

Usuario;

7.2.1- Nunca solicitara a senha do usuario;

7.2.2- Nunca realizara recadastramento através do e-mail institucional,
8- E vedada a utilizac&o do Correio Eletrénico nas situacdes a seguir:

8.1- Envio, armazenamento e manuseio de material que caracterize a divulgacao,
incentivo ou pratica de atos ilicitos, ou que, de qualquer forma, possam danificar,
inutilizar, sobrecarregar ou deteriorar os recursos tecnoldgicos (hardware e
software), bem como os documentos e arquivos de qualquer tipo, do usuario ou

de terceiros;

8.2- O envio de mensagens sem a autorizacdao e requisicdo do usudrio que

possam ser classificadas como lixo eletrénico (SPAM);

8.2.1- Mensagens de Correntes;

8.2.2- Mensagens de cunho religioso;

8.2.3- Mensagens de cunho politico;

8.2.4- Mensagens relativas a assuntos nao institucionais;
8.2.5- Campanhas politicas, em qualquer esfera ou instituicao;

9- E tolerdvel o uso do Correio Eletrénico institucional da UFRJ em carater

particular desde que:
9.1- Nao interfira no desempenho administrativo ou académico do usudrio;
9.2- O uso de carater particular ndo seja predominante no perfil do usuario;

9.3- Nao prejudique o desempenho das redes internas nem o0s recursos

disponiveis;

9.4- Nao comprometa a imagem da UFRJ;
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